
Omówienie raportu

Materiał dla uczestników webinaru
„Obowiązki podmiotów 

z branży Ochrony Zdrowia w ramach 
Krajowego Systemu Cyberbezpieczeństwa”
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Czym jest ten raport?

To jest coroczny raport przygotowywany

przez firmę – PROOFPOINT – lidera w

zakresie bezpieczeństwa informacji
[https://www.proofpoint.com/us/company/about]

ESKOM jest partnerem PROOFPOINT, w

zakresie bezpieczeństwa informacji.
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Raport bazuje na wielu źródłach.
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Czy użytkownicy rozumieją podstawowe zagrożenia?
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Suma odpowiedzi NIEPOPRAWNYCH i „NIE

WIEM” np. w przypadku ransomware

pokazuje, że bardzo duży odsetek >50%

nie jest świadoma zagrożenia.

W przypadku PHISHINGU 4 na 10

użytkowników nie jest świadoma zagrożenia

z niego wynikającego.
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Smartfony i WIFI 1/2
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Ponad 25% użytkowników smartfonów

(smartfonów, na których jest dostęp do

danych firmowych) jest przekonanych, że

można łączyć się do publicznych,

niezabezpieczonych sieci WIFI.
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Smartfony i WIFI 2/2
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Mniej niż 50% użytkowników smartfonów

(smartfonów, na których jest dostęp do

danych firmowych) zabezpiecza hasłem

domową sieć WIFI.

2 na 3 użytkowników nie zmieniało

domyślnego hasła na ruterze WIFI.
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Hasła są re-używane
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Niemal co trzeci użytkownik ma 5 do 10

takich samych haseł, które wykorzystuje we

wszystkich serwisach.

Niemal 2 na 10 użytkowników używa 1 do 2

takich samych haseł do wszystkich serwisów.
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Sprzęt służbowy jest powszechnie wykorzystywany prywatnie
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80% użytkowników sprawdza prywatną

pocztę na służbowym sprzęcie. Połowa z

tych użytkowników oddaje sprzęt służbowy

innym osobom do korzystania.

Prawie 40% użytkowników korzysta z kont w

serwisach społecznościowych i kupuje

online.
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Ataki inne, niż z wykorzystaniem maila
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61% badanych organizacji doświadczyło

ataków socjotechnicznych oraz phishingu z

wykorzystaniem sms-ów [smishing].

54% badanych organizacji doświadczyło

ataków z wykorzystaniem phishingu

głosowego [vishing] lub wykorzystaniem

nośników USB.
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Ataki phishingowe: wg rodzajów i skuteczności
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61% ataków phishingowych oparte było o

zainfekowany link, 23% to ataki polegające na

próbie uzyskania haseł i danych do logowania,

9% to ataki polegające na przesłaniu

spreparowanego załącznika.

Failure Rate – wskaźnik w ilu % przypadków

użytkownicy klikali lub wprowadzali dane lub

uruchamiali złączniki wynosił odpowiednio 12%,

4% i 20%.

Choć przesyłanie spreparowanych załączników

to ok. 9% ataków phishingowych, to co 5

użytkownik uruchamiał taki zainfekowany

załącznik.
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Budowanie świadomości cyber-zagrożeń
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Świadomość cyber-zagrożeń to podstawa

ograniczania efektów cyber-przestępczości.

Prawie wszystkie badane organizacje

prowadzą działania w zakresie świadomości

cyber-zagrożeń – najczęściej są to szkolenia

– a 2/3 z nich robi to sposób formalny.
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ESKOM IT Sp. z o.o.

Puławska 543

02-844 Warszawa

https://www.eskom.eu/

Dział Sprzedaży

+48 22 486 36 63

zapytania@eskom.eu

Inspektor Ochrony Danych 

Osobowych

iod@eskom.eu

Dziękujemy
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